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Bedrohung

Glaubt man dem Verfas-
sungsschutzbericht, so finden Über-
wachungsaktivitäten aus der west-
lichen Hemisphäre eigentlich gar 
nicht statt. Politisch korrekt ist dort 
im Wesentlichen von Cyberangrif-
fen aus Russland und China die Rede. 
Verschwiegen werden aber – wie 
immer an dieser Stelle – die nach-
richtendienstlichen Aktivitäten der 
NATO-Bündnispartner und EU-Mit-
gliedsstaaten. Lediglich hinter vor-
gehaltener Hand hört man seitens 
der Verfassungsschützer vereinzelt 
Aussagen, wie „wir brauchen einen 
360°-Rundumblick“. Zumindest der 
Insider weiß damit Bescheid. 

Immerhin aufmerksame 
Leser des über 200-seitigen Berichts 
des Echelon-Ausschusses des Euro-
päischen Parlaments waren schon 
2001 über die globalen Methoden 
westlicher Informationsgewinnung 
offiziell informiert. Dort heißt es zum 
Beispiel: „Auch über die Zielsetzung 
des Systems, private und kommerzi-
elle – und nicht-militärische – Kom-
munikation abzuhören, ist man sich 
einig.“ Das Echelon war damit als 
Instrument der Wirtschaftsspionage 
amtlich bestätigt. Und weiter wird 
dort betont, dass „hauptsächlich 
transatlantische Verbindungen über 
Satellit“ betroffen sind. Also doch! 
Nur warum ist das alles dann heute 
eine so große Überraschung, sodass 
sich sogar Regierungschefs um glaub-
würdiges Erstaunen bemühen?

Abhörschutz

Spionage ist das zweitälteste 
Gewerbe der Welt
In Zeiten des Medienhypes über Wikileaks, Snowden, PRISM, NSA & Co. meinen viele  

Unternehmen, gerade von einer Spionagewelle überrollt zu werden. Doch ist dieses  

Thema wirklich nur heute aktuell?

Von Manfred Fink

Lese r  de s  Fachbuchs 
„Lauschziel Wirtschaft“ (1) hatten 
sogar bereits 1996 die Möglichkeit, 
sich über alle nur denkbaren Formen 
der elektronischen Überwachung 
kundig zu machen. In Zeiten lange 
vor Wikileaks wurden schon damals 
unzählige Spionagetechniken, von 
der Wanze bis hin zum Abhören des 
internationalen Fernmeldeverkehrs 
enthüllt. Bereits das Titelbild ließ 
seinerzeit erahnen, wo die Reise in 
die elektronische Zukunft hingeht. 
Zahlreiche Medien griffen daraufhin 
in den Folgejahren das Thema der 
Signal Intelligence (SIGINT) auf. So 
auch der Autor Duncan Campbell, 
wegen dessen STOA-Bericht letztlich 
der Echelon-Ausschuss eingesetzt 
wurde.

Abhören gab es 
schon immer

Historisch gesehen geht die 
elektronische Aufklärung sogar bis 

in die Anfangszeit der Telekommuni-
kation und des Sprechfunks zurück. 
So war das Abhören des feindlichen 
Funkverkehrs schon im Zweiten 
Weltkrieg an der Tagesordnung. 
Doch warum dann viele Jahrzehnte 
später ein solches Erstaunen? Oder 
will uns die Presse dies nur zugunsten 
ihrer Auflage publikumswirksam 
glauben machen? Im Grunde gab es 
die Spionage doch schon immer – 
und sie wird es auch immer geben. 
Gilt sie doch aus gutem Grund als 
das „zweitälteste Gewerbe der Welt“.

Zumindest international 
operierende Konzerne lassen sich 
von Medienhypes allerdings nicht 
wirklich beeindrucken. Sie verfügen 
schon lange über eigene Abtei-
lungen, die auf hohem Niveau für die 
Sicherheit ihrer IT-Infrastruktur und 
den Schutz ihres Know-hows sorgen. 
Für sie ist es üblich, dass Experten 
ihre Kommunikationseinrichtungen 
testen und Räume prüfen – und da-

Mietraching bei Bad Aibling heute: Die NSA ging, doch ein Teil der Überwachungsanlagen bleibt in Betrieb.



39© SecuMedia Verlags-GmbH  ·  55205 Ingelheim  ·  <kes> Special Wirtschaftsspionage · Mai 2014 

Literatur
Manfred Fink, Lauschziel Wirt-
schaft: Abhörgefahren und -tech-
niken, Vorbeugung und Abwehr, 
1996, Boorberg. 

mit wesentlich zur Vertraulichkeit 
ihrer Daten und des gesprochenen 
Wortes beitragen. Doch wo bleibt 
der Mittelstand? Und wo die kleinen 
Unternehmen? Nicht selten sind 
aber genau diejenigen, die innovativ 
und kreativ sind, auch blauäugig 
und unerfahren in Sachen Infor-
mationsschutz. Allenfalls manche 
mittelständische Unternehmen ha-
ben in der Vergangenheit zumindest 
anlassbezogen Vorkehrungen zum 
Schutz der Kommunikation oder 
gar Maßnahmen zur Abwehr poten-
zieller Spionageangriffe getroffen.

Kontinuität ist 
entscheidend

Die Gewährleistung der 
Vertraulichkeit von Daten und des 
gesprochenen Wortes ist aber in 
Wahrheit schon immer ein kon-
tinuierlicher Prozess. In unserer 
schnelllebigen Gesellschaft mit 
immer kürzeren Innovationszyklen 
ist daher gerade der knappe zeitliche 
Vorsprung vor dem Wettbewerber 
nicht selten entscheidend. Tech-
nische Neuerungen, Unternehmens-
strategien und oft auch Preisinforma-
tionen sind heute in vielen Fällen 
die „golden nuggets“ eines Unter-
nehmens. Um diese so lange wie 
möglich vor der Konkurrenz geheim 
zu halten, müssen die Unternehmen 
ihre Hausaufgaben machen. Einfach 
nur einem Hype zu folgen, reicht da 
schlichtweg nicht aus.

Schon alleine wegen des sich 
ständig ändernden Kommunikati-
onsverhaltens gibt es im Informa-
tions- und Abhörschutz nie einen 
Endzustand. Regelmäßige Risiko- 
und Bedrohungsanalysen müssen 
daher die meist immateriellen Werte 
zunächst klar identifizieren. Oft sind 
es wirklich nur die berühmten fünf 
Prozent Unternehmenswissen, die 
tatsächlich schutzbedürftig sind. Der 
Rest ist heute – dem Internet und den 
sozialen Netzwerken sei Dank – meist 
eh längst öffentlich bekannt. Auch 
den Konkurrenten. Wer aber seine 
entscheidenden „golden nuggets“ 

nicht schützt, wird den Kampf um 
Marktanteile letztlich verlieren. 

Back to the roots 
beim Abhörschutz

Bei unseren heutigen Tech-
nologien, wie UMTS, VoIP, WLAN 
und E-Mails spielt die vertrauenswür-
dige Verschlüsselung der Sprach- und 
Datenverbindungen eine größere 
Rolle denn je. Dazu zählen allerdings 
keine technischen Lösungen, die der 
Exportkontrolle in Kritik geratener 
Herkunftsländer unterliegen. Inso-
fern ist es auch wenig verwunderlich, 
dass nicht zuletzt wegen der mitt-
lerweile bestens bekannten Risiken 
des internationalen Datenverkehrs 
– allen Unkenrufen zum Trotz – die 
lokale Kommunikation inzwischen 
wieder an Bedeutung gewinnt. Doch 
hierfür sind besonders geschützte 
Räume erforderlich, die jedoch meist 
schon mit relativ geringem Aufwand, 
selbst ohne faradayschen Käfig, ein 
hohes Maß an Vertraulichkeit bieten.

Dazu gehört beispielsweise 
eine professionelle Überprüfung, ein 
sogenanntes „Sweeping“, die in sen-
siblen Räumen Manipulationen und 
Abhörtechnik praktisch ausschließt, 
wenn zeitgemäße Verfahren, wie 3D-
Röntgen, HF-Differenzspektrumana-
lyse und IR-Thermografie angewandt 
werden. Durch eine raffinierte Ver-

siegelung geprüfter Bereiche werden 
regelmäßige Nachkontrollen durch 
den Nutzer ermöglicht, sodass dann 
nur noch die Prozesse entsprechend 
angepasst werden müssen. Hierzu 
genügen meist die Einführung strik-
ter Zutrittsregelungen für Mitarbeiter 
und Servicekräfte sowie der Verzicht 
auf Dekorationen, Smartphones 
und Medientechnik. Zusammen mit 
einem restriktiven Handling des Ca-
terings und der Reinigung lässt sich 
damit sehr lange ein hoher Vertrau-
lichkeitsgrad aufrechterhalten. 

In unserer Ära aus Microsoft, 
Apple, Google, Yahoo, Facebook, 
Xing, Whatsapp, ebay, Amazon und 
wie sie alle heißen, ist ein „back to 
the roots“ nicht die schlechteste Lö-
sung. Die Kommunikation ist heute 
vielleicht gerade deshalb „vis-a-vis“ 
wieder am sichersten – zumindest in 
einer kontinuierlich vertrauenswür-
digen Umgebung.                           n

Manfred Fink ist öffentlich bestellter 
und vereidigter Sachverständiger für 
Abhörsicherheit. 

Hochauflösendes 
2D-Röntgenbild 
eins Konferenz
telefons: Hier  
hätten Lausch-
angriffe durch 
Hardware keine 
Chance.






